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Forslag till riksdagsbeslut

Riksdagen avslar proposition 2010/11:46 Lagring av trafikuppgifter for
brottsbekdmpande dndamal — genomférande av direktiv 2006/24/EG.

1 Det vaxande o6vervakningssamhallet

Den s.k. datalagringen ar en del av det paradigmskifte som haller pa att ske nar det
géller statens dvervakning av medborgare. Fran att fokusera pa 6vervakning av enskilda

brottsmisstankta haller man pa att 6verga till 6vervakning pa allt I6sare grunder (som i
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beslutet om preventiva tvangsmedel') och ren massévervakning, som nér det géller

FRA-lagen och nu férslaget om statligt reglerad lagring av trafikuppgifter.

Ny teknik 6ppnar standigt nya majligheter och vi har pa kort tid sett en rad nya
former fér kommunikation vdxa fram. Samtidigt har ocksa mojligheterna att kartlagga
manniskors liv 6kat och vi har sett hur den grundlédggande rétten till fértrolig
kommunikation gang pa gang begrénsas. Vi vill se en utveckling som gar it andra
hallet, dar tekniken medvetet anvénds for 6kad transparens i varldens maktcentra och

starkare integritet for den enskildes kommunikation.

2 Dagens reglering av datalagring

Regeringen vill gdrna férminska betydelsen av lagen genom att hédnvisa till att de
trafikdata som diskuteras i debatten redan sparas. Det ar ett vilseledande pastaende, som
bara delvis stdmmer.

For det forsta ar lagstiftningen idag formulerad at ratt hall: den kréver att operatérerna

inte sparar mer data dn de behéver. Lagen (2003:389) om elektronisk kommunikation

slar fast att trafikuppgifter ”skall utplanas eller avidentifieras nér de inte langre behovs
for att 6verfora ett elektroniskt meddelande” (6 kap. 5 §). Det gar att gora undantag pa
ett par olika vél definierade grunder: en av dem handlar t.ex. om uppgifter "som krdvs
for abonnentfakturering™.

Propositionen dr formulerad tvartom, s att operatdrerna tvingas spara alla anvandares
trafikdata for statens rakning. Regeringen forsoker blanda bort korten nér de vill
jamstdlla tva sorters lagstiftning som egentligen &r olika som natt och dag.

For det andra ser vi en positiv utveckling idag, dédr nya sorters abonnemang gor att
allt farre uppgifter behover sparas for fakturering, och dar manga operatorer har svarat
pd anvdndarnas berattigade krav pa minimala register 6ver deras kommunikation.
Vansterpartiet vill se en utveckling som fortsatter at det hallet. Regeringens proposition
syftar till att det integritetsskyddet ska vara omojligt.

Dagens lagstiftning utgar fran trafikdata som ett integritetsproblem som behover
minimeras. Regeringen utgar tvartom fran att problemet &r att trafikdata inte samlas pa
hég, och vill tvinga operatorerna att spara mer och langre. Skillnaden kunde inte vara

storre.

! Prop 2005/06:177
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3 Ar datalagring effektiv brottsbekdampning?

Mycket talar for att den hér sortens massregistrering av folks vardagsliv é&r ett djupt
ineffektivt satt for rattsvasendet att arbeta, &ven om vi bortser fran integritetsproblemen.
Det &r svart att uppskatta kostnaden for att bygga upp de registersystem regeringen

vill tvinga operatorerna att driva. Branschorganisationen IT & Telekomfoéretagen har
berdknat anpassningskostnaderna till omkring 1 140 miljoner kronor. Ovanpa det skulle
det tillkomma arliga driftskostnader pa 364 miljoner. Regeringens uppskattning, att
driftskostnaderna bara skulle ligga pa 20 miljoner kronor om aret, verkar orimligt 1ag.

Regeringen osynliggor kostnaderna dels genom den laga skattningen, dels genom att
skjuta 6ver mycket av utgifterna pa operatorerna. Resultatet blir i praktiken en slags
bredbandsskatt: varje anvandare far sjilv betala kostnaderna for sin ofrivilliga
overvakning. Stammer IT & Telekomforetagens uppskattning motsvarar bara den 6kade
driftskostnaden omkring 80 kronor per hushall och &r. Till det kommer en risk att
konkurrensen pa marknaden férsamras, eftersom kostnadstroskeln for att erbjuda nét-
och telefonitjdnster blir hogre.

Motsvaras de hdr kostnaderna av att polisen kan 16sa eller forebygga fler brott &n
idag? En utvérdering EU-kommissionen 1dtit genomféra, som lackte ut varen 2010,
visar att det inte finns nagra kvantitativa data som stodjer pastaendet att
datalagringsdirektivet skulle vara ett effektivt sétt att bekdmpa brott. Flera av
remissinstanserna hdvdar att det inte lett vare sig till att brottsligheten sjunkit eller att
andelen uppklarade brott 6kat.”

Stammer IT & Telekomforetagens uppskattning motsvarar datalagringens kostnader
en mojlighet att anstdlla manga hundra personer i rattsvasendet. Det ligger pa
propositionens foresprakare att visa att datalagringen ar sa mycket effektivare dn den

sortens satsningar hade varit, att det gor integritetsintrangen forsvarliga.

4 Regeringens forslag gar utover direktivet

Regeringen har flera ganger forsvarat sin hallning med att Sverige ar tvunget att
genomfora EU-direktivet, snarare &n med sakargument om varfoér 6kad datalagring
skulle vara ndgot bra. Den instdllningen verkar dock inte ha varit vigledande i arbetet

med lagforslagen: propositionen gar pa flera punkter langre dn direktivet kraver.

2 SvD den 15 maj 2010
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Ett exempel ér att trafikuppgifter ska sparas dven nar den som blir uppringd pa

telefon inte svarar. Ett annat &r att propositionen innebér att lokaliseringsdata sparas

ocksa niar kommunikationen avslutas.

4.1 Tunga delar som forordning

Hade regeringen velat genomfora en sa forsiktig implementering som mgjligt, hade
propositionen ocksa innehdllit en mycket mer utvecklad diskussion om vilka data som
ska sparas. Det handlar om politiska beslut som kan fa stor betydelse: till exempel
oppnar propositionens formuleringar om vad ett “elektroniskt meddelande” &r for vitt
skilda tillampningar. Ska till exempel kommunikation via fildelningsprogram eller
chattprogram omfattas av en lagringsskyldighet som motsvarar den som ér téankt for e-
post? Hur ska formuleringar som “kommunikationens boérjan och slut” tolkas for olika
sorters ndtanvandning?

Propositionen innebér att “ndrmare foreskrifter om vilka uppgifter som ska lagras”
ska bestimmas av regeringen eller ansvarig myndighet.? Det betyder att det finns stora
mojligheter for regeringen att utvidga datalagringens omfattning utan att
overhuvudtaget behova tillfraga riksdagen. Hur vida de befogenheterna ér blir ocksa
tydligt i ljuset av teknikutvecklingen. Den kommer att stélla datalagringsféresprakarna
infor standigt nya vagskal, och den har propositionen innebdr att regeringen kan avgora
varje sadan situation utan att ga tillbaka till riksdagen.

Det hade naturligtvis inte varit mdjligt att genomfora direktivet utan att i nagon man
lamna over tillampningsfragor till regering och myndigheter. Déremot hade regeringen
kunnat erkédnna att de tekniska vagvalen innehaller tunga politiska beslut och resonerat
om dem betydligt mer utférligt. Med en sddan implementation skulle det ha varit

betydligt svdrare att i ett senare skede expandera datalagringen ytterligare.

5 Trafikdata ar djupt integritetskansliga uppgifter

Regeringen skriver att ”det saknas forutsdttningar for att gora allménna kartldggningar
av personers agerande pa Internet enbart utifran de ip-adresser som ska lagras med stod
av direktivet” (s 25). Det dr ett sétt att ducka for den verkliga fragan: hur
integritetskansliga uppgifter kommer operatdrerna att lagra 6ver sina anvandare?

Ett exempel &r lagringen av epostuppgifter. Vilka féreningar, politiska organisationer,
foretag eller vardinstitutioner en person skickar epost till kan ge en ganska ingaende

bild av privata forhallanden. Det kommer att finnas goda skal for manga anvéndare att

36 kap. 16 a § i forslaget till férandring av Lagen (2003:389) om elektronisk kommunikation, s 8f
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ga over till e-posttjanster som inte omfattas av lagringsskyldigheten. Det skyddar a

andra sidan inte mer dn lagringen pa ena sidan av kommunikationen. Databasen hos
t.ex. RFSL:s operator kommer att innehdlla hogst integritetskdnsliga uppgifter, om de
inte aktivt gatt over till kommunikationsformer som inte omfattas av kravet pa
datalagring.

Samma resonemang géller vilka telefonnummer en person har ringt eller ringts upp
fran, eller vilka platser en person har befunnit sig pa. I de fallen kan inte ens den
medvetna och forsiktiga anvdndaren undvika att uppgifterna lagras. En férening eller en
tidningsredaktion kommer t.ex. inte att kunna undvika att det uppréttas ett register éver
alla de samtal som kommer in. En grdvande journalist kommer inte att kunna undvika
att positioneringsdata fran mobiltelefonen samlas utanfér hennes kontroll.

Den dag nagon av operatorernas databaser lacker eller missbrukas kommer méanga
tvingas stdlla sig djupt obehagliga fragor om hur vi anvander savél telefoner som
datorer. En del uppgifter fran Tyskland tyder pa att manga borjade bli forsiktiga med att
ringa t.ex. sin psykolog efter att datalagringsdirektivet genomfordes.

Regeringen har i det ldngsta velat undvika en diskussion om det uppenbara: att de

register de vill lata bygga upp kommer att vara mycket integritetskansliga.

5.1 Vem far tillgang till uppgifterna?

Parallellt med regeringens arbete med datalagringspropositionen har de ocksa berett
fragan om nér de brottsbekdmpande myndigheternas ska fa tillgang till uppgifter om
elektronisk kommunikation. I en lagradsremiss som presenterades den 16 december i ar
foreslas att dessa fragor fortsattningsvis ska regleras enbart i rattegangsbalken och inte,
som idag, dven i lagen om elektronisk kommunikation. Regeringen presenterar en lang
rad fordndringar i villkoren for tillgangen till uppgifterna. Sjalvklart maste fragan om
lagring av trafikuppgifter ses i ett sammanhang med villkoren for nédr uppgifterna kan
hamtas ut. Nar nu reglerna ar planerade att fordndras anser vi att det ar helt otillrdackligt
att riksdagen och allménheten bara har en vecka pa sig att analysera hur de olika
arendena forhaller sig till varandra, innan motionstiden for propositionen om
datalagring &r slut.

Vi kan dock direkt konstatera att regeringen i lagradsremissen forbereder en
forandring i villkoren for polisens tillgang till abonnemangsuppgifter. Bland annat ska
de enligt forslaget kunna fa tillgang till information om vilket abonnemang som varit
kopplat till ett visst IP-nummer utan dagens krav pa att det missténkta brottet bedoms

leda till annan paf6ljd an boter. Att det i dagsldget finns en gréns pa fangelsestraff for
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att efterforska abonnemangsuppgifter visar pa att lagstiftningen hittills utgatt fran att

uppgifterna ar integritetskédnsliga. Kombinerat med den nya lagringsskyldigheten blir
resultatet en 6kning av myndigheternas méjligheter att kontrollera medborgarnas
forehavanden.

Regeringens forsvar av datalagringen har handlat om att det skulle behovas for att
bekdmpa grov brottslighet. Lagradsremissen visar dock tydligt att regeringen vill att
manga register ska kunna 6ppnas for misstanke om néstan vilka brott som helst. Det
marks ocksd i att de gjort skivbolagens organisation Ifpi och Antipiratbyran till
remissinstanser i friga om sjdlva datalagringens utformning.

I lagradsremissen foreslas ocksa andra forandringar som vi anser vara problematiska.
Vi kommer att aterkomma till fragorna om de brottsbekdmpande myndigheternas

tillgang till uppgifter om elektronisk kommunikation nér de ska behandlas av riksdagen.

5.2 Databaser liacker

En av orsakerna till att det skulle kosta sa mycket pengar for operatorerna att bygga
registersystemen dr att det handlar om uppgifter som kan vara mycket kansliga och att
det darfor stélls hoga sdkerhetskrav. Nagra av de exempel pa bristande sdkerhet som
tagits upp av EU-ldndernas dataskyddsmyndigheter ar kontrollen éver vem som har
tillgang till uppgifterna, hur de skickas fran operatorer till myndigheter och rutinerna foér
automatisk radering.*

Det hér dr med all sannolikhet ett problem vi redan har i Sverige, och som skulle
behova atgiardas med tydligare krav pa operatorerna hanterar anvandaruppgifter.
Framforallt &r det ett starkt skél att minimera hur mycket uppgifter operatérerna
overhuvudtaget far spara. Wikileaks visar pa ett 6vertygande sétt att det inte finns nagon
absolut sdkerhet.

Propositionen tar inte de hér riskerna pa allvar, trots att det redan finns gott om
erfarenheter av att de &r betydelsefulla. For bara ett halvar sedan, i maj 2010, visade sig
t.ex. sdkerheten undermalig hos ett féretag som erbjod ménniskor lokaliseringsdata 6ver
sina egna mobiltelefoner. Under ett par timmar kunde vem som helst med hjdlp av ett
enkelt program lokalisera vilken svensk mobiltelefon som helst, utan dgarens
medgivande. Steget darifran till scenariot att ett komplett register 6ver tusentals
telefoners samlade trafik sprids pa nétet dr inte sarskilt langt.

Regeringens forslag innebér att operatérerna tvingas bygga upp betydligt mer

omfattande register &n idag, utan att presentera vare sig nagon 6vergripande riskanalys

“ DN den 27 oktober 2010
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eller nagra riktiga resonemang om hur samhallet ska hantera de lackor som kommer att

uppkomma. Hela fragan om risken for lackage avhandlas pa ett par sidor i kapitel 8.1 i
propositionen, dar en rad remissinstanser som varnar for problem avfardas med
héanvisning till att det kommer att stédllas hoga krav pa operatorerna. I verkligheten &r det
en tom forsdkran. Tvingar vi operatdrerna att bygga upp omfattande register, kommer
de ocksa med all sannolikhet forr eller senare att spridas.

Forutom att manga av uppgifterna ar integritetskansliga, skulle en riskanalys ocksa
behova se over sdkerhetsaspekterna av registren. Hur kommer lagringen av t.ex.
regeringskansliets, statsministerns eller Sipos trafikuppgifter att se ut? Okar risken att
stora mangder uppgifter en dag sprids pa nétet, eller att ett annat lands underréttelse-
tjanst far tillgang till dem? Mycket tyder pa att det ocksa ur det perspektivet finns stora

risker med att operatorerna inte systematiskt raderar trafikdata.

6 Datalagringen bryter mot grundlaggande fri- och
rattigheter

EU-direktivet och regeringens forslag beror och inskrdanker vissa av de fri- och
rattigheter som anges i Europakonventionen och regeringsformen. Att det ar sa bér man
inte kunna tvista om. Att detta gors dr inte otillatet, men om det ska goras stélls krav pa
en genomgripande analys och redovisning av varfor férslagen énda ska genomforas pa
ett satt som dr godtagbart i ett demokratiskt samhélle. Man maste da beldgga behovet av
lagandringarna samt visa pa att det finns en effektivitet i atgarderna sett till vilket syfte
de har samt att forandringarna star i proportion till inskrankningarna i fri- och
rattigheter. Dessa fragor har varit aktuella i flera lagstiftningséarenden pa senare ar, men
i valdigt manga av dessa fall har underlaget i dessa delar haft stora brister och fatt
omfattande kritik. Integritetsskyddskommittén, en statlig utredning med representanter
fran samtliga partier som da var representerade i riksdagen, konstaterade for bara nagra
ar sedan i total enighet att man pa senare tid inte levt upp till dessa principer.’

Enligt var mening har man inte heller denna gang levt upp till dessa krav.

Regeringen héavdar att forslaget om datalagring maste genomforas eftersom Sverige ar
bundet att implementera EU-direktiv, men vi dr ocksa bundna att f6lja
Europakonventionen och regeringsformen och den praxis som foljer pa dessa. Star
dessa forpliktelser i konflikt med varandra maste Europakonventionen och

regeringsformen, sasom de demokratiska grundregler de utgor, ga fore.

> SOU 2008:3, 2007:22
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6.1 Europakonventionen

Kritiken att datalagringsdirektivet i alltfor stor utstrackning inskrénker fri- och
rattigheter som anges i Europakonventionen, har f6ljt direktivet fran forsta borjan. I
riksdagen skrev vi tillsammans med ledaméter fran Miljopartiet, Centerpartiet och
Moderaterna — ddribland nuvarande justitieminister Beatrice Ask — ett sérskilt yttrande i

justitieutskottets betdnkande om polisfragor fran 2005/06:

EU-forslaget om en skyldighet for distributorer av tele- och datatrafik att lagra
denna trafik under viss tid har kritiserats hart av manga, bl.a. annat av den s.k.
artikel 29-gruppen, som bestar av alla dataskyddsmyndigheter i EU. Forslaget
har enligt dessa ansetts strida mot Europakonventionen. Forslaget innebdr att alla
som anvénder sig av elektroniska kommunikationsformer far acceptera att bli
registrerade och 6vervakade. Det dr en allvarlig krankning av den personliga
integriteten och de ménskliga rattigheterna.

Det som asyftas &r artikel 8 i Europakonventionen, som har féljande lydelse:

1. Var och en har ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens.

2. Offentlig myndighet fér inte inskranka atnjutande av denna rattighet annat én
med stdd av lag och om det i ett demokratiskt samhdlle &r n6dvéndigt med
hansyn till statens sdkerhet, den allmdnna sdkerheten, landets ekonomiska
valstand eller till forebyggande av oordning eller brott eller till skydd for hélsa
eller moral eller fér andra personers fri- och réttigheter.

En lang rad tunga instanser har papekat att direktivet star i direkt konflikt med de
rdttigheterna. Den europeiska datatillsynsmannen skrev i ett yttrande ar 2005 att
forslaget till direktiv “har direkt inverkan pa det skydd som ges genom artikel 8 i
Europakonventionen”.® Yttrandet fortsitter med en beskrivning av rittspraxis i

Europeiska domstolen for de méanskliga rattigheterna:

Lagring av information om en person ansags utgora ett intrang i privatlivet, trots
att den inte inneholl nagra kansliga uppgifter (Amann (1)).

Detsamma gdller s.k. samtalsmétning som inbegriper anvdndning av utrustning
som automatiskt registrerar uppringda nummer pa en telefon samt tidpunkt och
varaktighet for varje samtal (Malone (2)).

EU-ldndernas datatillsynsmyndigheter samlas i artikel 29-gruppen. Deras yttrande

angdende datalagringsdirektivet dr ocksa djupt kritiskt:

Det foreslagna direktivet stéller oss infor ett historiskt beslut. Det avser att for
forsta gangen introducera en skyldighet 6ver hela Europa att, for
utredningsbehov, spara miljarder data relaterade till hela befolkningens
kommunikation. ...

Trafikdatalagring &r ett hinder for (interferes with) den grundldaggande ratt till
fortrolig kommunikation var och en garanteras av artikel 8 i den Europeiska
konventionen om skydd for de ménskliga réttigheterna. ...

® Yttrande 2005/C 298/01
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Den europeiska domstolen for de méanskliga rattigheterna har ocksa framhallit att
hemlig 6vervakning i syfte att forsvara demokratin innebér en fara for att
densamma undermineras eller till och med forstors; dessutom har domstolen
bekraftat att stater inte, i namn av kampen mot spioneri eller terrorism, far ta till
vilka atgarder som helst de finner lampliga. Det adr darfor varje begransning av
den har grundldggande rattigheten maste baseras pa ett trangande behov, bara bor
tilldtas i exceptionella fall samt vara understilld fullgoda sidkerhetsgarantier.”

Ordféranden for gruppen, Jacob Kohnstamm, har uttalat sig for gruppens rdkning och
sagt att direktivet maste dras tillbaks eller dndras kraftigt. I deras rapport framkommer
att detta enorma ingrepp i folks privatliv inte star i proportion till nyttan man har av
denna 6vervakning”.

Inget av de har exemplen kan forstds sdgas entydigt sla fast att direktivet bryter mot
Europakonventionen. Den fragan kan i slutindan endast avgoras av Europadomstolen.
Men den omfattande kritiken visar att regeringens hallning — att fragan inte kan avvakta
provning — vilar pa mycket svag grund. Vi vill paminna om 2 kap. 19 § i den nya

regeringsformen:

19 § Lag eller annan foreskrift far inte meddelas i strid med Sveriges dtaganden
pa grund av den europeiska konventionen angdende skydd for de méanskliga
rdttigheterna och de grundldggande friheterna.

Vidare krdvs under alla omstdndigheter att regeringen sjdlv gor en analys av
lagforslagens forhallande till Europakonventionen. I propositionen finns en mycket
summarisk redogorelse for artikel 8, dess innebérd och praxis knuten till artikeln. Men
en analys av hur dessa forpliktelser paverkar det aktuella lagforslaget, saknas egentligen

helt.

6.2 Regeringsformen

I regeringsformen tillforsdkras méanniskor i Sverige en rad fri- och réttigheter. Vi anser

att flera av dessa berors av lagforslaget, bade enligt den lydelse av regeringsformen som

galler fram till arsskiftet och enligt den nya grundlag som borjar gélla fran 1 januari.
Det som framforallt berors i detta sammanhang &r regeringsformens 2 kap. 6 §. Den

nu géllande lydelsen ér:

6 § Var och en ar gentemot det allmdnna skyddad mot patvingat kroppsligt
ingrepp dven i andra fall &n som avses i 4 och 5 §8§. Var och en &r dessutom
skyddad mot kroppsvisitation, husrannsakan och liknande intrang samt mot
undersokning av brev eller annan fértrolig forsandelse och mot hemlig
avlyssning eller upptagning av telefonsamtal eller annat fortroligt meddelande.

I den nya grundlagen stérks skyddet fér den personliga integriteten i ett andra stycke:

Utover vad som foreskrivs i forsta stycket ar var och en gentemot det allménna
skyddad mot betydande intrang i den personliga integriteten, om det sker utan

7 Gversatt fran 1868/05/EN WP 113
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samtycke och innebdr 6vervakning eller kartldggning av den enskildes personliga
forhallanden.

Regeringen redogor for dessa forhallanden i sin proposition. Vad géller nu gillande
lydelse av paragrafen gors bedomningen att det skydd for fortroliga férséndelser som
finns, inte &dr aktuellt. Detta for att lagringen av trafikuppgifter inte omfattar innehallet i
forsandelserna. Vi menar att bedomningen &r hogst tveksam. Aven om det direkta
innehallet i forsandelser inte registreras torde lagparagrafen ocksa utgora ett skydd mot
en omfattande statlig kartlaggning av vilka férsdandelser vi gor och till vilka personer. I
annat fall har vi att gora med en pataglig brist i var grundlag.

Nar det géller det nya, andra styckets, paverkan pa det aktuella drendet finns dock i
propositionen inte ndgon bedomning av att bestimmelsen inte berors, utan man hanvisar
istallet till att inskrankningar far goras enligt forutsattningar i nuvarande 2 kap. 12 §
regeringsformen. Det betraktar vi som ett tyst medgivande av att 2 kap. 6 § andra
stycket faktiskt berors och &r aktuellt. For oss dr det uppenbart att det faktiskt dr sa. Att
uppgifter om all elektronisk kommunikation ska registreras ar ett uppenbart intrang i
den personliga integriteten, oavsett om det kan rattfardigas eller inte.

De bestammelser som nu finns i 2 kap 12 § regeringsformen och dess ndrmast
foljande paragrafer flyttas i den nya regeringsformen till 20 § och dess ndrmast féljande
paragrafer, dar det stélls villkor for nér fri- och rattigheter far begransas. Den nya

regeringsformens 21 § blir aktuell vid begransningar i 2 kap. 6 §:

21 § Begransningar enligt 20 § far goras endast for att tillgodose dandamal som &r
godtagbara i ett demokratiskt samhaélle. Begransningen far aldrig ga utéver vad
som dr nodvandigt med hansyn till det &ndamal som har féranlett den och inte
heller stracka sig sa langt att den utgor ett hot mot den fria asiktsbildningen
sasom en av folkstyrelsens grundvalar. Begransningen far inte goras enbart pa
grund av politisk, religios, kulturell eller annan sadan dskadning.

Regeringen har alltsa redogjort for dessa sakforhallanden i sin proposition. Vad som
déaremot &r saknas &r en egentlig analys av hur de aktuella lagforslagen forhaller sig till
bestdmmelserna. Detta dr nagot som maste finnas pa plats och som Integritetsskydds-
kommittén kritiserat att man inte gjort tillrackligt grundligt vid flera tidigare tillfallen. I
detta sammanhang maste man beldgga behov, effektivitet och proportionalitet vad géller
de aktuella lagforslagen. Precis som sa manga ganger tidigare visar man pa att
brottsbekdmpande myndigheter har ett behov av att sékra de uppgifter som man kan fa
tillgang till genom lagring av trafikuppgifter, men missar att gora en grundlig analys av
effektiviteten och proportionaliteten. Regeringen for endast ett resonemang om att
integritetsfragorna far stérre tyngd om EU-direktivet implementeras i lag, att det ska

finnas tillrackliga skyddsatgéarder och att det behovs en aktiv tillsyn. Detta &r sjdlvklart
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sant och riktigt om man vill genomféra direktivet, men det utgér ingen analys av om

implementeringen &r forenlig med regeringsformen.

Vi menar dessutom att datalagringen beror fler av de fri- och réttigheter i regerings-
formen &n de som regeringen redovisar i propositionen. Det saknas resonemang om
forhallandet till de friheter som finns under rubriken opinionsfriheter i den nya
grundlagen. Detta borde bli aktuellt att fundera Gver, bland annat for att nétet innehaller
en uppsjo av mojligheter till politiska yttringar och annan kommunikation, som har ett
skydd enligt grundlagen. Ett exempel som forekommit i media ér att ett politiskt parti
kan gora ett medlemsutskick via e-post till samtliga medlemmar, men &ven all annan
kommunikation och andra opinionsyttringar atnjuter ett grundlagsskydd. Uppgifter om
all sadan kommunikation kommer enligt forslaget om datalagring att registreras efter
statligt pabud. Detta borde man resonera om i regeringens lagforslag, vilket man inte
gor. Vidare saknas resonemang om exempelvis meddelarfriheten.

Att direktivet verkar svart att implementera inom ramen for grundlagen &r inte nagot
unikt for Sverige. Implementeringen i Tyskland 6verklagades av 34 000 personer, och
forfattningsdomstolen gav dem réitt i att den var grundlagsvidrig.? Aven i Ruménien och
Bulgarien finns liknande domstolsbeslut. I Bulgarien har regeringen trots stora protester
genomfort en ny implementering. I Tyskland och Rumaénien &r det fortfarande oklart hur
datalagringsdirektivet ska hanteras, vilket ar ndgot EU-kommissionen kommer att
diskutera i sin utvdrdering. Det finns all anledning foér Sverige att ta diskussionen om
regeringsformen och Europakonventionen pa allvar.

Eftersom lagforslagen begransar fri- och réttigheter i regeringsformen pa ett sitt som
vi anser dels vara olampligt i sig, dels inte vara tillrdckligt underbyggt, kommer vi att
anvanda den mojlighet som finns i regeringsformen till att forsoka fa forslaget att vila i
ett ar innan det kommer upp till ny prévning. Denna mdjlighet finns sedan lange i

grundlagen. I den nya grundlagen anges den i 2 kap. 22 § regeringsformen:

22 § Ett forslag till lag enligt 20 § ska, om det inte avslas av riksdagen, pa
yrkande av lagst tio av dess ledamoter vila i minst tolv manader fran det att det
forsta utskottsyttrandet dver forslaget anmaéldes i riksdagens kammare.
Riksdagen far dock anta forslaget direkt, om minst fem sjattedelar av de réstande
enas om beslutet.

Vi hoppas att ett uppskjutande av beslutet kan leda till en stérre diskussion i samhaéllet
om vart vi egentligen dr pa vdg. De senaste tio arens lagstiftning behover ses i sin
helhet, for da syns det narmast 6vertydligt att vi haller pa att bygga ett
overvakningssamhdlle. Grundlagens troskel mot att ga for snabbt fram ér till just for att

det ska finnas tid att reflektera 6ver sadant. Skjuter vi upp beslutet far vi ocksa tid att se

® DN den 3 mars 2010, BvVR 256/08, BvVR 263/08 och BvR 586/08.
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hur debatten utvecklas i resten av EU och vad kommissionens utvédrdering kommer fram

till.

7 Vad betyder datalagringen pa sikt?

Ett av de 6vergripande problemen med att tvinga fram datalagring &r att det pekar ut en
riktning. Samma argument som anvands for att forsvara den hér lagen, anvénds redan i

andra lander for att forespraka ytterligare steg i byggandet av ett 6vervakningssamhalle.
Har tar vi upp tre fragor som star for dorren om tanken att kommunikation maste kunna

sparas sldr rot i Sverige: kryptering, 6ppna natverk och vem som maste lagra data.

7.1 Kryptering

Hur kommer regeringen att svara den dag polisen noterar att en del av de uppgifter de
vill at inte finns lagrade, for att anvandare krypterar sin kommunikation?

Fragestallningen syns redan i sin allra enklaste form i skillnaden mellan webbmail
och vanlig e-post. For den som e-postar via en webbsida &r adressaten en fraga om
”innehall” i ndtanvandandet, fér den som e-postar med ett vanligt program &r adressaten
en del av de trafikdata som ska lagras. Skyldigheten for operatorer att féra register Gver
avsdndare och mottagare géiller den ena anvdndaren men inte den andra, trots att
funktionen de utfor &r densamma.

Propositionen stéller upp en skillnad mellan ”innehdll” och andra trafikdata som om
det var fraga om en tekniskt given uppdelning. I verkligheten ar det inte sarskilt
komplicerat att packa om stora delar av sin kommunikation sa att det mesta blir
”innehall” och mycket lite meningsfull information &terstar att registrera. Om den enda
anvéandarinformation polisen kommer &t ar att en uppkoppling konstant anvands for
ospecificerad natkommunikation, hur anvandbar var lagen da?

Blir den sortens kommunikationshantering utbredd praxis, om sa bara bland de lite
mer tekniskt medvetna anvandarna, kommer det forr eller senare att borja sta i vagen for
ambitionerna att kunna spara kommunikation i brottsbekampande syfte. USA har t.ex.
en lang historia av att férsoka begrédnsa spridningen av krypteringsprogram genom djupt
problematiska lagar.’ Sverige har hittills inte haft den sortens lagstiftning, men i
propositionen finns ett par skrivningar som verkar avsedda att tvinga den som

tillhandahaller en krypteringstjénst att 1dmna ut trafikdata om sina anvandare (s 25). I

% For en 6versikt av problemen med lagarna, se t ex Cindy Cohns artikel “Eight Epic Failures of

regulating Cryptography”, EFF den 20 oktober 2010
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sin nuvarande form skulle lagen knappast kunna anvéndas for att pa allvar forsvara

kryptering, men regeringen verkar inte se nagra principiella problem med att ga vidare.

7.2 Oppna nitverk

Hur tdnker regeringen argumentera den dag polisen konstaterar att 6ppna natverk ofta
leder till att de anvandaruppgifter den hér lagen gar ut pa att spara, i praktiken
anonymiseras? Redan i samband med Ipred-lagen gick chefen fér Rikskriminalens
internetspaningsgrupp ut och uppmanade manniskor att halla sina tradlosa natverk lasta.
' Regeringen hade kunnat ta tillfillet i akt att foérsvara de 6ppna néitverken, men gjorde
det inte.

I Tyskland har en person redan domts for att inte ha spérrat sitt tradlosa natverk i
hemmet."" Finland tog ett tydligt steg at det motsatta héllet nér deras motsvarighet till SJ
beslutade att infora 6ppna nétverk pa alla tg."? At vilket héll ska Sverige g&? Vi har
svart att se hur regeringen skulle kunna motivera en positiv syn pa éppna nétverk givet
de malsattningar som stélls upp i den har lagen om att kunna spara enskilda méanniskors
kommunikation.

Vaénsterpartiet ser det som ett stort framsteg att det har blivit ldttare och lattare att
hitta ett Oppet tradlost ndtverk att ansluta sin dator till i Sverige. Det innebér bland annat
att vi bygger en infrastruktur dér ett visst anonymitetsskydd ar inbyggt — precis som

med brevladorna.

7.3 Vem maste lagra trafikdata?

Regeringen forslag innebar att lagringsplikten omfattar de leverantérer som &r
anmalningspliktiga enligt lagen om elektronisk kommunikation, med vissa méjligheter
till undantag. I praktiken betyder det att det i nuldget &r de stora operatérerna som
kommer behover bygga register.

Tills vidare kommer det att finnas en rad mdjligheter att anvdnda nétet utan att
trafikdata behover lagras pa det sattet direktivet ar tankt, ocksa om vi bortser fran de
tradlosa natverken. Det kan t.ex. handla om vanliga operatorer som ar tillrackligt sma
for att beviljas undantag, eller om kaféer och hotell. Eventuellt kan en operator ocksa
komma forbi delar av lagringskraven genom att minimera hur mycket data som

overhuvudtaget genereras.

9'SvD den 1 april 2009
"I MSNBC den 12 maj 2010

2 Yle den 21 juni 2010
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Redan i remissvaren har det hojts roster for att vidga omfattningen sa att betydligt fler

blir skyldiga att lagra anvandaruppgifter. Regeringens enda invandning mot det &r att
det ”skulle bli svart att 6verblicka och kontrollera”, och skriver ocksa att de ”delar
redovisade remissinstansers asikt att det &r mycket viktigt att utvecklingen inte blir
sadan att vissa leverantorer, i syfte att locka till sig kunder som bedriver kriminell
verksamhet, anpassar sin verksamhet sa att de ska medges undantag fran lagrings-
skyldigheten.”.

Hur kommer regeringen att reagera pa att manniskor anpassar sina kommunikations-
monster for att undga en djupt illegitim masslagring av sina trafikdata? De operatorer
som erbjuder svar pa den utbredda kritiken mot datalagringen kommer naturligtvis att
vinna goodwill, samtidigt som de minskar sina kostnader. Ocksa i samband med
tidigare integritetskrankande lagstiftning i Sverige har en rad operatorer lyssnat pa sina
anvandare och undvikit att lagra mer uppgifter &n nédvandigt.

Allt talar tyvarr for att regeringen forr eller senare foreslar utvidgningar av lagrings-
skyldigheten, med &n storre integritetsproblem, kostnader och sékerhetsrisker som féljd.
Har staten en gang tagit sig an uppgiften att forsoka ha kontroll 6ver allas trafikdata,

kommer det vara svart att halla tillbaka dvervakningssamhallets logik.

Stockholm den 21 december 2010

Jens Holm (V)

Bengt Berg (V) Marianne Berg (V)
Amineh Kakabaveh (V) Eva Olofsson (V)

Lena Olsson (V) Mia Sydow Méalleby (V)
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